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1. INTRODUCAO

A Rede Miultiservicos da Secretaria de Estado da Fazenda de
Ror ai ma denom nar-se-a NetFisco-RR A NetFisco-RR faz
referéncia a rede fisica e ldégica e a todos o0s recursos
tecnol 6gicos de hardware e software que @ pronmovem O
conpartil hament o de dados, voz e i magem (i nformagodes).

A Politica de Seguranca da Informacdo da Secretaria de
Estado da Fazenda do Governo de Rorai ma (SEFAZ) -estabel ece as
Diretrizes Bdsicas de Seguranca da Informacdo, COmM O propoésito
de preservar a i nt egri dade, confi denci al i dade e
di sponi bi | i dade das i nfornmacdes provi das pela NetFi sco- RR

Essas diretrizes buscam apresentar uma conduta consi derada
adequada para o controle e utilizacao das informacdes, visando
a prevencado contra acdes que possam destruir, nodificar e/ou
di vul gar i ndevidanente as infornmacdes, bem conb a acessos néao
aut ori zados, acidental nrente ou intencional nente.

A Politica de Seguranca se aplicarda as diversas nmaneiras
de uso das infornacbes sob a gestdo da SEFAZ, podendo ser
manuscrita, armazenada e transmtida por neios eletronicos,
exibida em filnes e/ou expressa por palavras em conversa
formal e informal.

Todos os recursos tecnol 6gicos da SEFAZ existem para o
proposito exclusivo de sua atribuicdo conb Secretaria de
Est ado, portanto, o volune de trafego na NetFisco-RR,
juntanmente com os enderecos dos sites visitados, devem ser
noni t orados, visando o mapeanento das -vul nerabilidades do
sistema e a definicdo de acBes a seremtonadas para sana-| as.

A Politica de Seguranca deve ser conheci da e obedeci da por
todos o0s wusuarios de que tém acesso e usam 0S [recursos
t ecnol 6gi cos de propriedade e/ ou control ados pel a SEFAZ, sendo
de responsabilidade de cada wum o seu cunprinmento. A
desobedi éncia a estas politicas, por parte de qualquer
Servidor Publico sera enquadrada na Lei Conpl enentar N 053 de
31 de dezenbro de 2001 que dispde sobre O Regine Juridico dos
Servi dores Publicos Cvis do Estado de Rorai ma
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2. ENTRADA E MONITORAMENTO DA NETFISCO-RR

Neste docunento entende-se por wusuario todo aquele que
exerca, ainda que transitorianente e sem renuneracgao, por
el ei cdo, noneacdo, designacao, contratacao ou qual quer outra
forma de investidura ou vinculo, mandato, cargo, enprego ou
funcdo na SEFAZ.

O usuario, para ter acesso aos recursos disponibilizados
na Net Fi sco- RR, necessitara assi nar o] Termo de
Responsabilidade, anexo a, para obter a sua identificacao de
usuario, login, e sua senha, possibilitando o acesso a rede.

No processo de entrada/autenticacdo de um usuario no
sistemn, logon, 0 usuario devera informar o seu login e sua
senha pessoal. Todos o0s acessos ficardo registrados nos
Servi dores Dedi cados que os controlam mantendo em sua base de
dados a lista dos sites acessados, 0s horarios e a estatistica
de uso. O Secretéario da Fazenda de Estado podera, a qual quer
tenpo, requisitar relatério individual das informcdes geradas
pel o servi¢co de gerenci anento de seguranga da rede.

OGs Servi dores Dedi cados sdo equi panentos confi gurados para
garantir a seguranca das infornmacbes armazenadas e trafegadas
na Net Fi sco-RR consolidando a rastreabilidade dos acessos, o
gerenci anento de wusuarios bloqueados, "0s sites permtidos e
proi bidos, o controle de palavras chave, bem conbp a definicéao
de uma fai xa de horario para o uso da rede.

2.1. Identificacdo de Usudrio

A definicdo daidentificacdo de usuario, none de usuario,
para acesso a rede, ficara a cargo da Admnistracadao da
Net Fi sco-RR, que no nonento do cadastro poder& optar entre o
prinmeiro none, sobrenone ou uma conbi nagdo entre el es.

2.2. Senha de Acesso a NetFisco-RR

7

A senha para acesso a NetFisco-RR €& de uso pessoal e
intransferivel, nédo devendo ser divulgada para outros. O
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usuario deve tomar as nedidas necessarias para evitar que
outras pessoas tenham conheci nento de sua senha.

Evitar usar cono senha: none, apelido, data de nascinento,
CPF, telefone ou outros dados que possam ser facilnente
obti dos, devendo obedecer as seguintes diretivas de definicéao
de senha:

a) Nao conter todo ou parte do none da conta do usuario

b) Ter -pel o menos sei s caracteres de conprimnento;

C) Conter caracteres de trés das quatro categorias a

seguir:
» Caracteres maiuscul os do alfabeto (A 2);
» Caracteres mnusculos do alfabeto (a-2z);
= 10 digitos béasicos (0-9);
= Caracteres especiais (!, $, # N;
d) Nao repetir as ultimas 10 senhas utilizadas; e
e) Mudar a senha a cada 60 (sessenta) dias.

A senha inicial, quando da abertura da conta do usuario é
sefaz123 e devera ser nodificada quando do prineiro acesso

O acesso a NetFisco-RR sera bloqueado quando a senha for
digitada de forma incorreta por trés vezes consecutivas.

No caso de esqueci nento da._senha ou desbl oquei o de conta,
a solicitacdo devera ser feita a Admnistracdo de Rede de
Dados, por e-mail (heldesk@efaz.rr.gov.br) infornmando os
dados referente a Conta do usuario. No nmonento da troca ou
desbl oquei o, poderd ser solicitada a confirmacdo de alguns
dados cadastrais do usuari o.

2.3. Niveis de Acesso a NetFisco-RR

Cs niveis de acesso a NetFisco-RR foram defini dos em
funcdo das conpet énci as e responsabil i dades organi zaci onai s,
dentro dos niveis de atuacdo na estrutura fazendari a,
conpreendendo 5 (cinco) niveis: executivo, gerencial, técnico
operacional e visitante.
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Nivel de Acesso Executivo. Integra este nivel a alta
adm ni stragcao da SEFAZ (Adm ni stracao Superior, Geréncia
Superi or e Assessoranento) conpreendendo: Secretario de
Est ado, Secretario de Estado Adjunto e Diretores. O nivel de
acesso Executivo ndo temrestricdo de acesso a conteldos na
internet e intranet, podendo navegar livrenente na NetFisco-RR
para acessar 0S Sistenmas corporativos de sua area de atuacéo,
devendo observar as diretrizes de seguranca da infornmacao
previ sta neste pl ano.

Nivel de Acesso Gerencial. Integra este nivel a geréncia
da SEFAZ (Execucao Instrunental e Execucado Progranatica),
conpr eendendo: Chefes de Divisdo, Gerentes e CGestores de
Areas/ Projetos Especiais. O nivel de acesso Gerencial tem
restri cdo de acesso a conteudo, obedecendo as diretrizes de
seguranca da i nformacédo prevista neste plano, podendo navegar
na Net Fi sco-RR para acessar a rede_de dados e os sistenas
corporativos de sua area de atuacdo segundo as especificacdes
de sua Conta de Usuéri o.

Nivel de Acesso Técnico. |ntegram este nivel os Gestores
da area de Tecnol ogi a da | nfornmagdo e Comuni cacdo da SEFAZ. O
nivel de acesso Técnico ndo temrestri cdo de acesso a
conteudos na internet e intranet, podendo navegar |ivrenente
na Net Fi sco-RR para acessar 0S sistemas corporativos para
proceder a analise, desenvol vimento e manut encdo dos softwares
gue conpbdem a rede, devendo observar as diretrizes de
seguranca da i nformacédo prevista neste plano.

Nivel de Acesso Operacional. Integra este nivel todos os
demai s Servi dores nédo qualificados conmb Executivo, Gerencial
ou Técnico. O nivel de acesso Operacional temrestricao de
acesso a conteudo, obedecendo as diretrizes de seguranca da
i nformacdo prevista neste plano, podendo navegar na Net Fi sco-
RR para acessar a rede de dados e os sistenmas corporativos de
sua area de atuacdo segundo as especificacdes de sua Conta de
Usuari o.
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Nivel de Acesso Visitante. Integram este nivel as pessoas
que estdo em visita a SEFAZ e mantém al gum vi ncul o conerci al
ou estédo desenvol vendo atividades de interesse da Secretari a.
O nivel de acesso Visitante tem restricdo de acesso a
cont eddo, obedecendo as diretrizes de seguranca da informcao
prevista neste plano, podendo navegar na NetFisco-RR para
acessar a rede de dados e os sistemas corporativos de que
necessi tam segundo as especificacdes de sua Conta de Usuario,
dentro dos prazos autorizados.
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3. Uso da NetFisco-RR

3.1. Responsabilidade de Acesso a NetFisco-RR

A utilizacdo dos recursos conputacionais da NetFisco-RR,
col ocados a disposicdo do usuario é de inteira e exclusiva
responsabi |l i'dade do nmesnb. Qual quer ativi dade desenvol vi da por
nmeio de suas contas e pelos eventuais custos e danos dela
decorrentes, estarado sujeitos a auditoria.

3.2. Controles de Acesso a NetFisco-RR

Para os usuarios terem um desenpenho eficaz e eficiente no
uso da rede foram criados o0s seguintes controles que proibem
0Ss abusos e o0 uso indiscrimnado da NetFi sco- RR

a) Uso de correio eletrdnico;

b) Uso de intranet; e

c) Uso da internet

Al ém desses controles se faz necessario, para assegurar a

correta utilizacdo dos recursos da NetFisco-RR, vetar

a) A realizacao de atividades de carater pessoal;

b) A baixa de misicas, livros, filmes, programas e
qual quer outro naterial que ultrapasse 20My (vinte Mega
bytes);

c) O acesso de terceiros nao autorizados aos recursos
conput aci onai s da Net Fi sco- RR

d A di vul gacéao de i nf or magdes confidenci ai s da
Institui cdo, bem conp o conpartil hanento de pastas e/ou
docunent os sem aut ori zagcdo dos representantes |egais da
I nstituicéo;

e) A execucdo de atividades que desperdice os esforcos do
pessoal técnico.

3.2.1. Uso do Correio Eletrénico

O sistema de e-nmail ndo € inteiramente seguro e pode estar
suscetivel a interferéncias. Diferente de una conunicacao
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Ele gera um arquivo permanente, ou seja, qual quer e-
recebido ou enviado pode ser arquivado, alterado,

i npresso e ainda, retransmtido para outras pessoas. Portanto,

0s usuari os da NetFi sco-RR devem tonmar os segui ntes cui dados:

a)

b)

d)

f)

)

3.2.2.

Cs

Ter o nmesnb cui dado, precaucdo e gentileza que teriam
com unma conuni cagcao ver bal

Ter certeza de que a nensagem enviada nao podera ser
consi derada abusiva, obscena, ofensiva, profana ou
preconcei t uosa;

Arquivar toda nensagem recebi da, por um periodo m nino
de 1 (um ano, possibilitando assim confrontacdes que
por ventura se fizerem necessari as;

Fazer coOpias de seguranca de todos os dados recebi dos,
evi tando assim perda de infornmacdes por consequénci a de
panes;

Em razdo do sistema de e-mmil pertencer a SEFAZ, ele
podera ser auditado, no todo ou em parte, a qual quer
tenpo, por solicitacdo dos departanentos ou Orgédos de
conpet énci a decl arada;

O uso do Webmail, e-mail_ via internet, devera obedecer
as prem ssas previstas para o uso de Intranet ;

Em hi pétese al guma, inscrever-se em sites para receber
i nformacdes, noticias, prono¢des, eventos, ou quai squer
outras nensagens consi deradas spams.

Uso da Intranet

usuarios da intranet da SEFAZ, rede interna de

conput ador es, devem observar 0s segui ntes pontos

a)

b)

Realizar o acesso senpre utilizando-se da sua conta
(login e senha) cadastrada no controle de acesso aos
sistemas corporativos da SEFAZ e nos softwares
di sponi bi li zados na Net Fi sco-RR

Ef etuar desconexdo, Ilogoff, dos sistemas corporativos
da SEFAZ e dos softwares disponibilizados pelo
procedi nento estabelecido para cada um evitando a
permanénci a de processo e/ou sessdao de usuarios ativos
nos Servi dores Dedi cados;
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c) Tanto as pastas conpartilhadas quanto seu conteudo,
i nclusive os programas |Intranet poderao ser auditados,
no todo ou em parte, a qual quer tenpo, por solicitacao
dos departanentos ou Orgdos de conpet énci a decl ar ada.

3.2.3. Uso da Internet

OCs Servidores Publicos da SEFAZ deverdo considerar as
diretrizes e politicas de seguranca, aqui apresentada, quando
da utilizacdo da internet, .associacdao nundial de rede de
conmput adores interligados.

Visita a Sites ndo Relacionados ao Trabalho da SEFAZ.

A definicdo de “ndo relacionado ao trabalho” da
Institui cdo, refere-se ao acesso a qual quer site que ndo tenha
cono seu foco principal o carater de contribuir para evol ucédo
dos trabal hos do usuario que a visita.

OCs sites considerados cono “nao rel aci onados ao trabal ho”
da SEFAZ serao definidos pelo Secretario de Estado da Fazenda
com suporte técnico da Adm nistracao da Net Fi sco- RR.

O acesso a pagi nas de conteudo publico voltados para o uso
pessoal € termnantenente proihido, poi s prejudica o
desenpenho do |ink de conuni cacdo da Instituicdo, conp tanbém
abre portas para o trafego de dados prejudiciais, codigos
mal i ci 0sos que conpronetem a integridade da NetFisco-RR
Al guns exenpl os desses sites sdo Bebo, MSpace, H 5, Xanga,
O kut, Facebook, Youtube, Hunortadela, etc.

Acessar Paginas e Programas de Comunicagdo Instanténea.

O uso de sites de bate-papo e programas de comunicacao
instantanea tais conb Aol, Google Talk, Mercora, Messenger,
Mirc, Skype, Terra, Uol, Yahoo, entre outros, sao exenplos de
produtos voltados para a comnmunicacdo em tenpo real que séo
i nadequados pois, oferecem aneaca a integridade da NetFisco-
RR

Em casos conprovadanente necessarios, tais conb suporte

aos produtos adquiridos pela Instituicéao, consulta a
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f or necedor es e par cei r 0s, entre outras ativi dades
conprovadanent e rel aci onadas ao trabal ho da Instituicédo, seréo
autori zadas, nediante uso de software honol ogado para este
fim e com o cadastro especifico de cada um dos contatos
necessari os.

Fazer uso de Programas Voip ou de Videoconferéncia

A tecnologia Voip, voz sobre Internet Protocol (IP), €& um
protocolo. de internet para a.conunicacdo por audio bastante
conveniente e de facil utilizacdo, no entanto, o |ink de dados
da SEFAZ possui limtacdo de conexdo e nédo suporta
vi deoconferéncia ou uso da tecnologia Voip, por esse notivo
programas cono Just Voip, Uol Voip, Voip-X e Skipe ficam
proi bi dos, por conproneter o desenpenho da Net Fi sco-RR

Em casos conprovadanente necessarios, tais conb suporte a
produt os adquiridos pela Instituicdo, consulta a fornecedores
e par cei r 0os entre outras ativi dades conpr ovadanent e
rel acionadas ao trabalho da Instituicéo, poderdo ser
autori zadas, nediante uso de software honol ogado para este
fim e com o cadastro especifico de cada um dos contatos
necessari os.

Transmissdo de Midia pela Internet

Varios canais de televisdo e radio na internet oferecem
transm ssdo de audio e video em tenpo real. Essa pratica fica
proi bi da por ocupar boa parte da banda contratada pela SEFAZ
como trafego continuo desses dados.

Qutras tecnologias conb 0 podcast, fornecinmento de
conteudo de audio e video pela Internet em tenpo real, tanmbém
est ao proi bidas por permtir a disponibilizacdo na internet de
arqui vos de audio e video a partir do uso de webcams.

Infringir a Lei de Direitos Autorais (copyright)

O acesso, baixa, duplicacdo, propaganda e/ ou distribuicao
de softwares conerciais, misicas, filnes e qual quer outro tipo
de material protegido por leis de direitos autorais e de
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propriedade intelectual, cujo direito pertenca a terceiros
(copyright), sem ter um contrato de |icencianmento ou outros
tipos de autorizacdes que permtam seu uso sao considerados
crime e nao devem ser praticados wusando o0s recursos da
Net Fi sco- RR

E crine também conpartilhar arquivos através de redes
descentralizadas conb o P2P, por ser um neio de pirataria
digital. Uma vez autenticado e disponibilizado na internet, o
arqui vo_ € distribuido por varias maqui nas, constituindo varias
fontes para um nesno arquivo, perdendo assim o controle e
infringindo a lei de direitos autorais.

Executar Quaisquer Tipos ou Formas de Fraudes

O uso da internet para enviar nmaterial of ensi vo,
difamatorio, de assédio e/ou para constranger, assediar,
prejudi car ou aneacar qualquer pessoa, bem cono fazer-se
passar por outra pessoa ou esconder sua identidade quando
utilizar os recursos conputacionais da NetFisco-RR é proibido
para qual quer Servidor Publico independente do cargo que
ocupe.

A criacao e/ou conspiracadao de conunidades virtuais para
fazer apologia ao crinme, ao uso de drogas, bem conp qual quer
outra acao discrimnatoéria, tais cono a difamcdo em sites de
rel aci onanento, a apologia de atos ilicitos e a divul gacdo de
preconceitos ndao é permtido na NetFisco-RR

A pronocao de agOes fraudulentas, tais conpb, Iinvasao de
outros conputadores, captura e uso de infornacdes sigilosas, e

senhas através da Net Fi sco-RR ser& considerado crinme digital.
Fazer Transagdes em Sites de Comércio Eletrdnico

O uso de transacbes eletrbnicas, conmércio virtual, nais
conhecido cono e-commerce, para fins pessoais, fica proibido
uma vez que neste tipo de transacao é informado o endereco do
| P do conprador, o qual corresponde ao conjunto nungrico que
representa o local de um determ nado equi panento, ou seja, O
endereco do conmput ador da SEFAZ na Net Fi sco-RR.
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Fazer Uso de Contetdo Pornografico

Nao serd permito o0 acesso a sites da internet que
contenham materi al obsceno, por nogr afi co, apel ativo ou
sexual mente insinuoso, bem conob copiar ou propagar inmagens
por nogr &fi cas por nei o da NetFi sco- RR

O uso da NetFisco-RR para copiar e/ou propagar textos,
i magens e/ou .videos que caracterizem pedofilia, uma form
ilegal de pornografia que utiliza criancas e adol escentes sera
consi derada _acao crim nosa.

Atacar, Invadir e Pesquisar em Areas ndo Autorizadas

Acessar outro conputador com o objetivo de furtar servicos
e dados, sabotar conputador ou enpresa ou utilizar alguma das
i nformagcdes, ou ainda, alterar dados ou configuracdo do
conput ador_ i nvadi do, conceituem crinme de violacao de segredo,
estelionato, falsificacdo de docunentos entre outros. Seré
considerado crine digital praticado contra a Instituicao.

Nao seréd permtido na NetFisco-RR acdes de violacdo ou
tentativa de violacdo dos sistenmas de seguranca dos recursos
conputacionais, no que tange a identificagdo de usuarios,
Senhas de Acesso, fechaduras automaticas ou sistemas de al arne
e circuito fechado de televisao.

3.3. Recursos Computacionais da NetFisco-RR

Os recursos conputacionais da rede da SEFAZ conpreendem
todos os ativos .de informatica alocados para atender os
usuarios da Instituicdo. Quando do acesso a NetFisco-RR nao
sera permtido:

a) O uso de equipanentos pessoais para 0 exercicio da
funcdo sem prévia autorizacao, por escrito, dos
representantes legais da Instituicéo;

b) A retirada de qualquer recurso conputacional das
i nstal acbes da SEFAZ para enpréstinbo a terceiros ou
ndo, sem unma autorizacdo prévia, por escrito, dos
representantes legais da Instituicéo;



c)

d)
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O armazenanento de t odo e qgual quer materi a
i nconpat i vel com o0 anbi ent e de t rabal ho nos
conput adores da Net Fi sco-RR;

O acesso ou alteracdo, n&o autorizado, aos dados dos
recur sos conputaci onai s;

e) A instalacdo ou retirada de conponentes el etrdni cos dos

equi panentos, bem conb copiar ou renover qual quer
ar qui vo el etrdni co nos Servi dor es de Si st emas
Cor porativos sem prévia autorizacdao da Adm ni stracdo da
Net Fi sco- RR

f) A instalacdo, renpcdo e/ou nodificacdo de qual quer

9)

programa das estacdes de trabal ho ou dos equi panentos
servidores de dados SEFAZ, inclusive o padrdo pré-
est abel eci do, que conpreende: papel de parede, protecéao
de tela, conponentes pré-instalados e as demis
configuracdes dos equi panentos; e

A realizacao, de forma autdénonma e sem aprovacéo, de
manut encdes dos recursos conput aci onai s da Net Fi sco- RR
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4. RELACIONAMENTO COM OS USUARIOS

As solicitagcbes de criacdo e alteracdo de conta de

usuari o, bem conmo o bloqueio de acesso, devem ser
encam nhadas, pelo Diretor do Departamento através do
formulario “Acesso a NetFisco-RR - Manutencdo de Conta de
Usuario”, anexo b, devendo ser infornado o0s. recursos que

poder @0 ser acessados por usuari o.

O wusuario receberd a estacdo de trabal ho, funcional e
produtiva, com todos os softwares necessarios a sua ativi dade,
ja instalados e configurados de acordo com os padrdes da
Net Fi sco- RR, devendo assinar o Terno de Aceite de Equi panment oo,
anexo c.

O relacionamento do wusuario com a Admnistracdao da
Net Fi sco- RR devera ser, obrigatorianente, através de abertura
de uma chanada técnica no Hel pdesk da area de Tecnol ogia da
Informacdo da SEFAZ, tanto para nmanutencdo e ajuste de
har dware conp de Software.

O wusuario deve comunicar ao Diretor do Departanento,
gual quer tentativa de violacdo dos recursos da NetFisco-RR da
gual tiver conhecinmento, devendo-se notificar formal nente o
fato para a adm ni stracdo da Net Fi sco-RR.

Sera de responsabilidade do wusuario, periodicanente,
realizar a copia de seguranca (backup) dos dados arnazenados
nas pastas e/ou arqui vos que sdo ou nao conpartil hadas.
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ANEXO “a” - TERMO DE RESPONSABILIDADE
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ANEXO “b” - MANUTENCAO DE CONTA DE USUARIO



Politica de Seguranca NetFisco-RR 18

ANEXO “c” - TERMO DE ACEITE DE EQUIPAMENTO



